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Resumen. Este trabajo presenta una solucion mejorada a un problema de Inge-
nieria llevado a cabo en el marco de un ejercicio con tematica optativa de la
asignatura Seguridad Informatica de la carrera Ingenieria en Sistemas Informa-
ticos de la Universidad Abierta Interamericana (UAI). Se continu6 el desarrollo
del primer proyecto abordando en esta version 2.0 la resolucion a la problema-
tica planteada en las conclusiones del mismo. Si bien se trata de un trabajo de
catedra, se ha decidido respetar el formato habitual de los “papers cientificos”
con las secciones tradicionales que componen a los mismos. En primer lugar, se
presenta una breve introduccion sobre el rubro agropecuario, mas precisamente
sobre el sector de la ganaderia bovina, seguida de una problematica dada en el
mismo, la cual es tratada aplicando soluciones con sistemas embebidos ¢ Inter-
net de las Cosas. A continuacion, se describe el protocolo LoORaWAN que utili-
zamos en el proyecto. Y finalmente, se muestra un prototipo de nuestro desarro-
1lo: un collar electrénico que permite el monitoreo tanto de la geolocalizacion
como de la temperatura del ganado situado dentro de un campo, logrando una
mayor durabilidad de bateria que la expuesta en la primera version.
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1 Introduccion

El origen de la cria ganadera y el gusto por el consumo de carne de los argentinos es
anterior incluso a la conformacion del Estado Argentino. Las primeras vacas descen-
dieron desde el epicentro del Virreinato del Pera hacia el actual territorio argentino a
mediados del siglo XVI, expandiéndose en las amplias llanuras pampeanas gracias a
las abundantes pasturas dadas en un clima bondadoso. El crecimiento de la hacienda
bovina en Argentina permitié que, durante muchos afios, el consumo de carne vacuna
fuera muy barato, arraigdndose asi en la dieta de la poblacion. Fueron los gauchos
quienes en la pausa de su labor diaria dieron inicio al rito del asado, al reunirse para
cocinar la carne al fuego y compartir la comida. Las grandes olas migratorias que re-



cibio posteriormente el pais hicieron de la milanesa el plato de carne mas consumido
en la actualidad, seguido por el bife y la tira de asado.

Actualmente las cadenas bovina, avicola y porcina combinadas generan cerca del
30% del VBP (Valor Bruto de Produccion) de las cadenas agroalimentarias en Argen-
tina, y aportan el 23% de su Valor Agregado. Presentes en las 23 provincias, emplean
a mas de 400 mil personas [1].

Reconociendo el importante impacto en las economias regionales que tiene la cria
de animales en el pais, vale la pena analizar donde se origina el VBP detallado. Segin
los datos del ultimo CNA18 (Censo Nacional Agropecuario 2018), mas de la mitad de
las cabezas de ganado bovino destinadas a la produccion de carne se encuentran en los
territorios bonaerense, santafesino y correntino. Si a estas existencias se le suma la
cria de bovinos en Coérdoba, Entre Rios, La Pampa, Chaco, San Luis y Formosa, se
tiene el 90% de las cabezas bovinas argentinas [2].
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Fig. 1. Concentracion geografica de cabezas de ganado bovino en Argentina.



El MAGyP (Ministerio de Agricultura, Ganaderia y Pesca de la Nacion) informo
que el stock bovino en Argentina al 31 de Diciembre de 2022 cerr6 en 54.242.595
cabezas totales, registrando un incremento anual de mas de 826.000 cabezas respecto
al cierre de 2021, lo que muestra un crecimiento del 1,6% del rodeo nacional [3].

Dados estos numeros e identificando a la ganaderia bovina como un pilar elemental
en la economia nacional, resulta la necesidad de numerosos propietarios de campos de
poder controlar sus vacas. Generalmente ocurre que el duefio del campo reside a gran
distancia geografica del mismo, pero desea tener conocimiento continuo de dos prin-
cipales situaciones que se pueden dar con su ganado: que fallezcan (por alguna razéon
desconocida) o que salgan de su perimetro (ya sea por alguna posibilidad eventual que
encuentre el animal de salir o bien porque sea robado).

En este marco, se plantea la posibilidad de que el propietario de un establo pueda
monitorear por remoto la temperatura y la localizacién del ganado, para poder che-
quear cuando lo desee si estos animales en pie para faena siguen vivos y dentro del
perimetro establecido.

A través del desarrollo de una aplicacion se muestra la relevancia que tienen ac-
tualmente los SE (sistemas embebidos) en nuestra vida cotidiana, los cuales son sis-
temas basados en un microprocesador que contienen hardware y software disefiados y
optimizados especificamente para resolver un problema de una manera eficiente, bus-
cando administrar el tamafo, costo, rendimiento y el uso de la energia (principalmente
en sistemas que funcionen a bateria sin estar conectados a la red eléctrica). En su ar-
quitectura, los SE contienen un microprocesador que ejecuta las operaciones a cierta
velocidad, controladas por una sefial de reloj. Esta sefial de reloj estd condicionada
por los recursos internos y la maxima frecuencia de operacion, y se mide en MHz
(megahertz).

En cuanto a la definiciéon de un microcontrolador, el mismo se considera un SE,
tratandose de un chip que contiene un sistema computarizado completo (microproce-
sador, unidades de memoria, unidades de entrada/salida y periféricos). Es importante
también entender que los SE no son equivalentes a las computadoras de proposito
general como notebooks o PCs de escritorio, ya que los primeros tienen recursos limi-
tados y estan diseflados exclusivamente para resolver una tarea especifica, como son
los casos por ejemplo de los sistemas de frenos ABS de los automoviles, los controles
de climatizacion o las alarmas contra robos.

Este proyecto se sitiia dentro del marco de un concepto fundamental, que es el de
IoT (Internet of Things, “Internet de las Cosas”), el cual basa su significado en la
esencia de la posibilidad de conectar los objetos que utilizamos en la vida cotidiana a
Internet, siendo de gran importancia para marcar la primera evolucion real de Internet,
logrando que sea sensorial. IoT consiste en desarrollar un SE que tenga la capacidad
de conectar el dispositivo a Internet a través de una direccion IP que le permitira in-
teractuar con el mundo exterior enviando y recibiendo datos [4].



2  Analisis

Al pensar en las posibles complicaciones que podria generarnos el desarrollo del sis-
tema de monitoreo, situamos dos grandes desafios para el proyecto: la capacidad de
duracién de la bateria de los dispositivos y el alcance de la sefial de los mismos.

Capacidad de duracion de la bateria de los dispositivos

Para lograr que el collar logre encenderse y apagarse por un determinado tiempo,
se debe utilizar un dispositivo electronico que nos facilite tal operacion. Dentro de las
opciones disponibles en el mercado, una muy buena alternativa resultd ser el circuito
integrado 555, cuya principal funcion consiste en ser un temporizador configurable
normalmente mediante dos principales maneras [5]:

Modo monoestable: en este caso el pin de salida se pondra en modo alto, es
decir, enviara tension y luego de un tiempo, dependiendo de la combinacion
de resistencias y capacitores, se pondra en modo bajo (dejara de circular co-
rriente a través de él). Este proceso no se repite, sino que requerira que fisi-
camente reciba un pulso eléctrico en la terminal trigger (disparador) para que
vuelva a actuar como temporizador.

Modo astable: si bien aqui el principio de funcionamiento es similar al caso
anterior donde con una correcta configuracion de componentes electronicos
pasivos (resistencias y capacitores) se logra determinar los tiempos de flanco
alto (tension positiva) y flaco bajo (sin tension) en el pin de salida, a diferen-
cia del modo monoestable, cuando termina el tiempo de flanco bajo el ciclo
se reinicia solo, es decir, no necesita de la intervencion de una accion exter-
na.

Fig. 2. Circuito integrado 555.

En principio se considerd para el proyecto optar por el modo astable ya que el
mismo permite encender y apagar de manera autébnoma el dispositivo que llevara cada
animal. Las féormulas que se utilizan para determinar los valores de resistencia y capa-
citor necesarios para parametrizar los tiempos de flanco alto y bajo son [6]:

Tiempo encendido: 0,693 * (Resistencia A + Resistencia B) * Capacitor

Tiempo apagado: 0,693 * Resistencia B * Capacitor



Analizando la ecuacion, se llega a la conclusion de que no es posible avanzar con
este circuito integrado ya que el valor del flanco alto siempre sera mayor o igual que
el flanco bajo, incluso hasta cuando se coloque 0 como valor de Resistencia A (utili-
zando por ejemplo un cable directo), y se necesita que ocurra lo contrario, es decir,
que el flanco banco bajo sea menor que el alto.

En consecuencia, se investigaron otras alternativas y se descubrid el dispositivo
TPL5110, que consiste es un temporizador electronico de muy bajo consumo que
permite establecer intervalos de salida en alto y bajo configurables entre 0,1 y 7200
segundos [7]. Estos intervalos se pueden configurar dependiendo del valor de resis-
tencia que se le coloque entre el pin “Delay” y el negativo de la bateria, que en nues-
tro caso sera de 170KQ.

Para apagarse, este temporizador necesita recibir un pulso eléctrico positivo en su
terminal “Done”. Una vez que se hayan recolectado los datos de los sensores se envia
la informacion al servidor, este confirma la recepcion, y desde Arduino se envia un 1
hacia el “Done” para que el temporizador entre en modo reposo y se active nuevamen-
te a las 2 horas [8].

Fig. 3. Esquema de conexiones del temporizador TPL5110 [9].

Finalmente se escogi6é la solucion del temporizador TPL5110, ya que el mismo
permite aumentar el rendimiento de la bateria notablemente y con ello evitar el con-
tacto constante con el ganado, eludiendo asi la complejidad de la tarea y el estrés que
genera en el animal tener que contenerlo, por ejemplo, para hacerle un cambio de ba-
teria al collar.

En una primera version del proyecto se planted esta solucion basandose en la plata-
forma Arduino debido a que para las primeras pruebas de desarrollo la misma resulta
muy amigable y de baja complejidad, por lo que cumplié6 los objetivos referentes a los
testeos iniciales. Pero el problema que conlleva continuar el proyecto con la placa
Arduino, lo cual fue mencionado en las conclusiones del proyecto inicial como un
tema a tratar a futuro, radica en que la misma no es del todo eficiente en términos de
consumo eléctrico.



En base a ello, en esta version 2.0 se continud con la investigacion y se descubriod
el modo de optimizar ain mas la energia para que las baterias duren mas tiempo, ha-
biéndose adquirido conocimientos sobre como crear una placa electronica a medida
con el fin de ahorrar energia quitando componentes que trae Arduino por defecto que
son innecesarios para los fines del proyecto, como por ejemplo leds, puertos USB y
otros puertos que no se requieren para el caso.

Para poder lograr el posterior desarrollo de la placa, se analizo6 la asignacion de pi-
nes del microcontrolador que utiliza Arduino UNO, el Atmel ATmega328, sobre el
cual se baso el circuito electronico optimizado que permite lograr mayor duracion de
la bateria. A continuacion, se ilustra en la figura 4 el pinout del microcontrolador:
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Fig. 4. Distribucion de pines del microcontrolador Atmel ATmega328 [10].
Alcance de la sefial de los dispositivos

En cuanto al tema de la sefial, se opt6 por la utilizacion de LoRaWAN debido a que
se trata de una tecnologia de transmision inaldmbrica a través de radiofrecuencia, 6p-
tima para el ambito de IoT. Cuenta con grandes beneficios respecto al bajo consumo
de energia eléctrica y al gran alcance de comunicacién en comparaciéon con otras tec-
nologias similares como 3G, WiFi, GPRS, Bluetooth, entre otras [11], [12]. El princi-
pal problema de esta tecnologia radica en el bajo ancho de banda, aunque en la aplica-
cion del proyecto no representa problema alguno.

LoRaWAN es un protocolo de comunicacion basado en LoRa, creado por la aso-
ciacion sin fines de lucro LoRa Alliance, cuyos miembros colaboran constantemente
en su evolucion. El estandar destinado para el proyecto se esta adoptando exitosamen-
te alrededor del mundo ya que es abierto, explotando todos los beneficios de LoRa,
ideales para el ambito de IoT. Esta tecnologia estd siendo transmitida por grandes
operadores de redes moviles alrededor del mundo para ampliar el alcance de la mis-
ma. Otro importante beneficio que tiene radica en que trabaja con frecuencias abiertas,
sin necesidad de abonar un licenciamiento por su utilizacion [13].



En cuanto a su funcionalidad, los principales casos de uso de aplicaciones que se
pueden desarrollar con LoRaWAN y que muestran relevancia en nuestra vida cotidia-
na son: agricultura, edificios inteligentes, ciudades, industrias, logistica [14].

3 Desarrollo

El sistema propuesto consiste en nodos (collares con GPS y sensor de temperatura
integrados) colocados en los cuellos de los animales, que envian la informacién a un
gateway y luego este la retransmite a un servidor centralizado para su posterior trata-
miento. A continuacion, se muestra en la figura 5 como se efectia la comunicacion

entre los componentes:
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Fig. 5. Arquitectura de red LoRaWAN [15].

Para el proyecto, el rol de “device” lo adquiere cada dispositivo colocado en los
animales, los cuales enviaran los datos a través de una antena de RF mediante tecno-
logia LoRa. El gateway recibe la informacion en un lugar del campo que cuente con
energia eléctrica y conexion a Internet (puede ser el lugar de alojamiento del cuidador
del establo) y desde alli la envia al servidor local para el procesamiento de los datos y
posterior envio a un servidor web para poder levantarlo desde una aplicacion movil.

La funcioén principal del dispositivo consiste en reportar cada 2 horas la temperatu-
ra y geoposicionamiento del ganado, y en esta version 2.0 el desafio consistié en lo-
grar que se pueda contar con una mayor durabilidad de la bateria. Para ello, se logrd
diagramar un circuito electrénico basado en el microcontrolador de una placa Arduino
UNO (un Atmel ATmega328) que pueda funcionar y cumplir los objetivos con los
recursos electronicos basicos necesarios [16].

A continuacion, se ilustra en la figura 6 el diagrama que representa las conexiones
del circuito electronico que permite optimizar los recursos energéticos:
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Fig. 6. Diagrama de conexiones electronicas del circuito optimizado.

Este nuevo controlador 2.0 reemplaza al controlador Arduino, y para el desarrollo
del prototipo se requieren dos de ellos, tal como en el primer proyecto. Ambos son
necesarios para actuar de controladores de los sensores y de los modulos transceptores
Lora; por ende, debe haber uno del lado del nodo y otro del lado del gateway.

Fig. 7. Disefio en 3D del circuito electronico optimizado.



En la figura 7 se pueden apreciar los componentes necesarios para el correcto fun-
cionamiento de la placa, los cuales se explican en detalle a continuacion:

Placa PCB virgen: necesaria para la construccion del circuito impreso, tanto
del nodo como del receptor.

Baterias: para la confeccion del prototipo se penso en baterias de Litio, idea-
les para este tipo de proyectos y comercialmente faciles de conseguir. Poseen
la limitacion de que son de 3,7v, insuficientes para la alimentacion del mi-
crocontrolador ATmega328, por lo que se deben colocar dos en serie (por ley
de Kirchhoff, lo cual suma un total de 7,4v) para poder cumplir con la ali-
mentacion minima requerida por el microcontrolador (5v).

Microcontrolador ATmega328: para el desarrollo del prototipo se utilizaron
estos microcontroladores ya que son robustos y muy conocidos en el merca-
do debido a ser utilizados por Arduino, lo que los hace ideales para este tipo
de aplicacion por la gigante comunidad que lo utiliza y la gran cantidad de
informacion que hay al respecto [17].

Regulador de tension LM7805 y LM7833: son componentes electronicos que
garantizan que la tension de salida sea siempre estable de Sv positivo, en el
caso del LM7805 para el microcontrolador, o 3,3v positivo, en el caso del
LM7833 para el sensor GPS y el modulo LoRa. Permiten garantizar que el
microcontrolador y los demas componentes electronicos reciban la tension
justa para poder trabajar correctamente y de esta manera evitar que se dafien
los componentes [18]. En este proyecto necesitamos uno de cada uno; y, por
otro lado, el fabricante del regulador indica en su Datasheet que para poder
operarlo en un circuito necesita 2 capacitores electroliticos (uno de 330 nF y
otro de 100 nF), tal como se ilustra en el diagrama de conexiones en la figura
6.

Capacitores (ceramicos y electroliticos): componentes electronicos pasivos
que se utilizan para almacenar carga eléctrica en un campo eléctrico interno,
y se aplican en circuitos electronicos, digitales y analogicos. Para la placa 2.0
se utilizan del tipo ceramico (C1 y C2), para operar sobre el cristal, y del tipo
electrolitico (C3, C4, C5 y C6), para actuar sobre los reguladores.

Oscilador de cristal: elemento electronico pasivo de un circuito electronico
generalmente utilizado en electronica digital para generar una sefial eléctrica
con una frecuencia estable. El mismo se conecta en la placa a los pines 9y 10
a través de los capacitores ceramicos.

En complemento, el resto de los elementos a utilizar son los mismos que se han
considerado en la primera version del proyecto, donde el circuito estaba basado en la
placa Arduino:

Sensor de temperatura: para el desarrollo del prototipo se opta por el sensor
DS18b20 ya que opera correctamente en el rango de temperatura necesario y
es totalmente compatible con la electronica utilizada para el desarrollo. Posee
2 pines de alimentacién mas uno para el envio de datos por serie [19]. En el



circuito electrénico, este se conecta a los pines de salida DQ (datos), VCCS
(positivo) y GNDS (negativo).

o  GPS: se utiliza el médulo GY-NEO6MV2, el cual permite determinar cuél es
la localizacion actual del animal, utilizado por ejemplo para el posiciona-
miento de dispositivos de vuelo como es el caso de drones o aviones RC (ra-
dio control). Es ideal para eficientizar la autonomia de las baterias debido a
su bajo consumo Yy fina precision, ya que puede comunicarse con hasta 22 sa-
télites para determinar con exactitud la posicion actual [20]. Este componen-
te se conecta en la placa a través de los pines de salida TX (transmision), RX
(recepcion), VCCG (positivo) y GNDG (negativo).

e  Moddulo transceptor LoRa: para poder establecer la comunicacion entre el ga-
teway y los nodos finales, se requiere de un transceptor LoRa que sea capaz
de establecer esta comunicacion a través del protocolo LoRaWAN. Para ello
se eligid el transceptor SX1278 con una frecuencia de 433MHz, con gran
inmunidad a la interferencia y bajo costo. Junto con el mddulo, se adquiere
una antena de RF helicoidal para los 433MHz necesaria para cubrir un buen
rango de distancia. Serd necesario contar con uno tanto para el lado del nodo
como asi también para el lado del gateway [21]. Este modulo se conecta al
circuito mediando los pines de salida SCK (datos), MISO (datos), MOSI (da-
tos), NSS (datos), VCCL (positivo) y GNDL (negativo).

o Temporizador: para el proyecto se emplea el temporizador TPL5110, debido
a las grandes ventajas que brinda en cuanto al aumento de rendimiento de la
bateria.

e Servidor aplicacion: se ubica detras del gateway y es el encargado de trans-
mitir hacia el servidor web alojado en la nube toda la informacion recolecta-
da de los animales. Para el mismo es necesario disponer de una PC con Win-
dows 10 o Linux, 4GB de RAM, procesador de 2 nucleos, 10GB de espacio
en disco disponibles y conexion a Internet. Es necesario que contenga un mo-
tor de base de datos relacional para el almacenamiento de los datos.

A continuacion, se muestra graficamente en la figura 8 la 16gica de funcionamiento
de la recoleccion de datos:
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Fig. 8. Logica de funcionamiento de recoleccion de datos.

Por tultimo, en la figura 9 pueden verse las pantallas de la aplicacion mévil que uti-
lizara el propietario del establo para poder monitorear el ganado:

¢« Campo 01 Cérdoba < Campo 02 Santa Fe

Campo 01 Cérdoba

2 dispositivos no se encuentran activo:

Fig. 9. Vistas de la aplicacion movil.



Cuando el usuario ingresa en la aplicacion, en primer lugar el mismo debe selec-
cionar el campo que desea monitorear y acto seguido se despliega una imagen satelital
de Google Maps del campo. Con puntos verdes se identifica el ganado cuyo nodo res-
ponde correctamente, es decir, aquellos que no presentan anomalias en materia de
temperatura y localizacion. En el caso que presente problemas de temperatura, el nodo
se representara de color anaranjado. Y por ultimo, si el dispositivo no responde en un
rango de 6 horas (no reportd durante 3 ciclos), el mismo se pondra de color rojo en su
ultima ubicacion reportada.

Para simular el proyecto inicial, se muestra en la figura 10 un modelo del collar di-
sefiado en 3D:

Fig. 10. Imagen del prototipo disefiado en 3D.

4 Conclusiones

Para los duefios de establos resulta de maxima importancia poder tener un control de
sus activos, principalmente cuando residen lejos del campo, incluso hasta en otra pro-
vincia. Los propietarios necesitan poder detectar rapidamente si el ganado fue robado
como también tener informacion relevante actualizada acerca de posibles enfermeda-
des que pueda tener el animal, como por ejemplo fiebre.

Con el avance de la tecnologia y las posibilidades que brindan las aplicaciones de
10T, se puede lograr hacer llegar al propietario del campo esta valiosa informacion a
través de un sistema de monitoreo y una aplicacion movil, permitiéndole al mismo
poder eficientizar el cuidado y gestion de su ganado.

En cuanto a la complejidad del proyecto presentamos dos desafios a resolver (dura-
cion de la bateria y alcance de la sefial), para los cuales resulté muy complejo encon-
trar alternativas viables que puedan resolverlos, pero luego de investigar se pudieron
hallar soluciones realizables.

En la primera version del proyecto, para poder realizar el prototipo y las primeras
pruebas de funcionamiento, se habia considerado que Arduino era ideal para la tarea
ya que posee una gran comunidad que da soporte y una amplia cantidad de librerias
que facilitan el desarrollo. De todos modos, si bien Arduino fue viable para la etapa de



pruebas del primer proyecto, el mismo resultdé muy poco eficiente para utilizarlo en la
practica ya que consume demasiada energia, principalmente en componentes innece-
sarios para el sistema (por ejemplo, la interfaz USB, leds testigos de funcionamiento,
etc.), y en este tipo de proyectos que requieren reducir al extremo el consumo de co-
rriente, perderia eficiencia.

Por ello, en las conclusiones de la version anterior se planted resolver a futuro el
problema de la duracion de la bateria y en esta version 2.0 se logré optimizar la elec-
tronica empleada utilizando un microcontrolador Atmel ATmega328 que permitid
administrar mas eficientemente los recursos electronicos permitiendo asi obtener una
mayor durabilidad de la bateria del dispositivo, e incluso también permitiendo reducir
su costo y su tamaifio.
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